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01. 표준 추진 배경



5

“이 계좌로 송금하세요”…

이메일 해킹 무역사기 ‘또’ 2020. 08. 24 뉴스1

사이버 해킹과 데이
터 유출 이메일에서

발생

90% 

출처 : Miimecast

사이버 인프라 위협
이메일에서 탐지

89% 

출처 : Trendmicro

사이버 공격
이메일에서 시작

91%

출처 : KISA

이메일을이용한예측할수없는사이버범죄증가

이메일
90%

그외
10%

사이버 공격 수단 유형 비율

“피싱 URL만 3만개 이상”…

코로나19 악성메일 공격 2020. 04. 14 뉴스핌

해외에서 온 스팸메일 큰 폭 늘었다

…대부분 중국발 2020. 03. 25 이뉴스투데이

견적·구매 문의에다 대북관련 질의서까지... 요즘
메일은 악성코드 ‘지뢰밭’ 2021. 04. 12 보안뉴스

해킹

피싱

스팸

악성코드

이메일공격의심각성분석
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표적형이메일 공격
비중

86%

출처 : Fireeye

표적형 이메일 공격에 취
약한 사용자 비중

97%

출처 : Proofpoint

표적형 공격으로 고도화되고 있는 이메일 공격 표적형 공격 이메일이란?

기존 불특정 다수를 향한 공격이 아닌 개인이나 기업을 표적으로 설
정한 뒤 특정 인물을 공격하는 지능적 이메일

E-mail

보낸사람 :          abc@lEE.COM

안녕하십니까.

귀사의 제품 구매를 희망하오니 유첨의 구매 요청서 확인 부탁드립니다. 아울러 당사

에 대한 더 자세한 정보는 하기의 홈페이지 링크를 참고해주시면 감사하겠습니다.

www.***.com

감사합니다.

이xx 배상

받는사람 :        Kevinkim@KIWONTECH.COM

첨부파일 :        구매 요청서.zip (731.83KB)

메일제목 :        [IEE컴퍼니] 구매 요청에 대한 건

1 유사 도메인 공격

계정 탈취 공격

2 제로데이

(신종 악성코드) 공격

3 사후 활성화 URL 공격

상반기 표적형 랜섬웨어 기승… 사이버공격

더욱 교묘해졌다
2021. 07. 18 MoneyS“업무 메일을 위장한 정보유출형 악성코드 유포”

국내 기업·기관 타깃 ‘송장·인보이스’
악성메일 유포

2019. 02. 19 보안뉴스
“송장을 사칭한 이메일의 헤더를 수정해...”

이번엔 DHL 인보이스?
계정 탈취용 악성 메일 또 유포

2021. 03. 16 보안뉴스
“html 파일을 클릭할 경우 받는 사람의 메일 주소를 기재하고, 해
당 메일의 패스워드 입력을 요구...”

신종 악성코드 공격

사회공학적 공격

이메일 공격의 고도화

about:blank
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악성코드 삽입 없이
사용자 사칭하여 정상 메일로 위장

알파벳추가 , 삭제, 정렬, 글자변환, 서버변경

유사 Email 계정생성

HACKER

xxx@kiwon.com
▼

xxx@kion.com

표적 대상을 선정 후
맞춤형 이메일 공격 수행

사용자

거래처

HACKER

파트너

대표님

HACKER

HACKER

사용자의
다양한 행동 유도

비밀번호및개인정보입력/송금유도

HACKER 사용자

진화된 보이스 피싱의 이메일 화
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출처: ICT 표준화전략맵 Ver.2021 종합보고서

광범위하게 활용되는 표준화 기구 TTA & ITU, 국내·국제에서 영향력 발휘

‘사이버 위협 대응’ ICT 표준화 현황

표준 상용화

▸ <한국> 국정원, 모든 ICT 정보보호제품에 대해 보안기능 시
험결과서 발급 제도 시행 [2018]

▸ <한국> 과기정통부, 정보보호제품 평가 인증 수행규정 개정
공표 [2017] & 정보보호시스템 평가인증 지침 고시 [2017]

▸ <미국> 국토안보부의 사이버보안 및 통신부서 (DHS CS & 
C)의 한 부문으로 국가 사이버보안 및 통합 센터 (NCCIC) 내
에서 새로운 사이버 위협에 대한 제어 시스템 환경의 방어를
위한 집중 운영 기능 제공 [2015]

▸ <일본> 내각관방, ‘사이버보안 기본법’ 제정으로 사이버보
안 정책 수립(2014), 기본법을 기반으로 ‘사이버보안 전략

2015’ 발표 [2015]

▸ <EU> 유럽 연합 대응기구 ENISA, 빅데이터 프라이버시 보
호 가이드라인 발표 [2015]

MTD 기술과 관련해서 능동적 네트워크
방어 서비스를 위한 기능 및 보안요구사항
표준이 제정
<TTAK.KO-12.능동적 네트워크 방어 서비스를

위한 기능 및 보안 요구사항> [2019]

악성코드의 감염 예방 가이드, Snort 기
반의 침입탐지 규칙 요구사항, 악성코드
경유/유포지 정보 공유 및 악성코드 감염
시 대응 절차와 관련된 표준화 수행
<2019-1328, 다중 백신서비스 환경에서 STIX 

기반의 악성코드 분석 정보 교환 포맷> [진행중

2021]

사이버보안 침해 데이터의 증거능력을 높이
기 위해 수집 보존 도구에 대한 요구사항을 표
준화 수행
<x.gcpie, Requirements for Collection and 

Preservation of Cyber Security Incident

Evidence> [2020]

샌드박스 환경에서 악성코드 동적 분석을 위
한 요구사항 및 가이드라인 표준 (X.rdmase) 
개발을 진행하여 표준 제정 완료
<X.1218, Requirements and Guidelines for

Dynamic Malware Analysis in a Sandbox

Environment> [2020]

사이버 침해 예방의 표준화 사례
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사이버 침해 예방을 위한 표준화 도입

국제 ICT 표준화 기구 ITU(국제전기통신연합)
▸ 1865년 국제전신연합International Telegraph Union을 모체로

설립된 국제연합UN 산하 정보통신 관련 국제기구
▸ 현재 193개 국가가 회원국으로 참여
▸ 유무선 통신, 전파, 방송, 위성 주파수 등에 대한 규칙(Regulation)과

권고(Recommendation)의 개발과 국가 협력 역할을 수행

우리나라 대표 ICT 표준화 기구 TTA(한국정보통신기술협회)
▸정보통신 산업과 기술진흥, 국민경제 발전을 목표로

방송통신발전기본법 제34조에 근거하여 1988년 설립된 비영리기관
▸ ICT 표준화 및 시험인증 업무를 수행하며,

‘정보통신표준화위원회’에서 통신망, 이동통신, 방송, 소프트웨어,
정보보호 등의 분야에 대한 TTA 표준 제정

국내·국제 표준
으로 제정

관련 법, 제도 분석
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이메일보안관련TTA 표준

이메일보안관련ITU 표준

“이계좌로송금하세요”… 이메일해킹무역사기‘또’

전세계기업, 소비자데이터유출로'몸살'

독해진디도스…포털·은행공격1년새두배

송금 사기

정보 유출

전산 마비

공신력 있는 이메일 해킹 차단 방법 부재
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02. 표준 내용
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2022 ITU 2차 Geneva 회의를 통해 결정된
기원테크 TD561 문서

제목: “Security requirements and 
countermeasures for targeted email attacks”

- 표적형 이메일 공격의 종류와 공격을 막기 위한 보
안 기능 요구 사항 및 그에 따른 대응방안을 나열하고
있음

ITU 국제 표준 소개 - TD561 
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표준 문서 목차



14[수신 메일 공격과 보안 프로세스] [발신 메일 공격과 보안 프로세스]

표적형 이메일 공격 종류
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구분 No. 세부내용 기술중요도 기술특이성

사회공
학적 공
격 대응
부문

1
(헤더 위변조) 발신자의 메일이 SPF 등의 메일 통신 프로토콜을 준수하였는지 확인
할 수 있어야 하며 이를 준수하지 않는 메일에 대하여 차단하거나 사용자에게 경고
하는 기능이 있어야 한다.

필수 -

2
(헤더 위변조) 정상발신자를 사칭하는 공격에 대응하기 위하여 발신자 주소, 도메인
및 IP 등 이메일 정보들에 대하여 국내외 평판을 모아 놓은 데이터를 활용하는 기능
이 있어야 한다.

선택 -

3
(헤더 위변조) 수신된 이메일에 대하여 ‘답장’ 기능으로 회신 시 수신한 이메일 주소
와 회신으로 수신할 이메일 주소가 다를 시 이를 차단 및 사용자에게 경고하는 기
능이 있어야 한다.

필수 위변조 판별 기술
의 검토 필요

4
(유사 메일 주소) 정상발신자를 사칭하는 유사 메일 주소 공격에 대응하기 위하여 보
안 관리자 및 사용자가 유사 메일 주소 공격이 시도될 수 있는 특정 메일 주소에 대
하여 등록할 수 있는 기능이 있어야 한다.

필수 -

5
(유사 메일 주소) 정상발신자를 사칭하는 유사 메일 주소 공격에 대응하기 위하여 이
메일의 이력을 참조하여 사용자마다 이러한 공격을 차단할 수 있는 기능이 있어야
한다.

필수 이메일 이력 분석
기술의 검토 필요

6
(계정 탈취) 정상발신자의 계정을 탈취한 후 해당 계정으로 시도되는 공격에 대응하
기 위하여 보안 관리자 및 사용자가 특정 IP 및 국가를 등록할 수 있는 기능이 있어
야 한다.

필수 -

7
(계정 탈취) 정상발신자의 계정을 탈취한 후 해당 계정으로 시도되는 공격에 대응하
기 위하여 사용자의 수신한 이메일의 이력을 참조하여 해당 유형의 공격을 차단할
수 있는 기능이 있어야 한다.

필수 이메일 이력 분석
기술의 검토 필요

8 (계정 탈취) 정상발신자를 사칭한 모든 공격에 대하여 의심 징후가 발견될 시 메일을
열람 전 사용자에게 그 정보를 제공하는 기능이 있어야 한다.

필수
의심 징후 탐지

기술의 검토 필
요

9 (계정 탈취) 사용자 그룹별 별도 운영 정책 적용에 따라 차단 현황과 시스템 상황에
대한 모니터링 보고서는 사용자 설정에 따른 다양한 언어 선택이 가능해야 한다.

선택 -

10 (계정 탈취) 해킹에 의한 악성 이메일 계정 복원을 방지하기 위하여 메일 계정 로그
인 정보를 메일 서버와 연동 확인 가능해야 한다.

선택 -

표적형 이메일 공격 차단을 위한 보안 기능
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구분
기능
코드

세부내용
기원테크
보유특허

경쟁사
보유특허

비고

스팸
메일
공격
대응
부문

1-1 관리자가 설정한 키워드를 포함하는 메일을 필터링할 수 있어야 한다. ⑤ O 상용
기능

1-2 등록되지 않은 IP의 릴레이 시도를 탐지 및 차단하는 기능이 제공되어야 한다. ⑤ O 상용
기능

1-3 수신된 이메일에 포함된 이미지도 탐지가 가능하여 스팸 메일로 분류할 수 있는 기능이 제공되어야 한다. - O -

1-4
기업 보안정책에 따라 선호도 반영 스팸 필터링을 통해 기업 정책 맞춤형 필터링과 그룹별 맞춤형 필터링 제공이 가능하여
야 한다. ① O -

1-5
IP/DNS 유효성 검사, 동일 IP 대량 메일 차단 필터링, 정규식 필터링 검사를 비롯하여 RBL, SURBL 필터링 등의 다중 필
터링 체계를 운용하여야 한다.
(RBL: Real-time Block List, SURBL: Spam URI Real-time Block List))

- O -

악성
코드
공격
대응
부문

2-1 분류된 악성코드 의심 메일에 대하여 영구적으로 삭제가 가능하거나 사용자 요청 시 재전송하는 기능이 제공되어야 한다. - - 부가
기능

2-2
악성코드 공격에 대응하기 위하여 가상영역(virtual machine) 내에서 검사할 경우 다양한 파일 확장자에 대하여 검사가
가능하여야 한다. ①,③ O -

2-3
제로데이 취약점을 이용하는 신종 악성코드 공격에 대응하기 위하여 행위 기반 검사를 시행하여 패턴에 등록되지 않은 신
종 바이러스를 검출할 수 있어야 한다. ⑥ - -

2-4 URL에 악성코드 포함 여부 검사 시 다중으로 연결된 URL의 최종 URL까지 검사할 수 있어야 한다. ⑥ O -

2-5
URL에 악성코드 포함 여부 검사 시 악성으로 의심되는 URL의 경우 사용자가 실수로 실행할 수 있는 경우를 방지할 수 있
는 별도의 기능이 제공되어야 한다. (예 : URL의 하이퍼링크를 제거, URL을 별도의 문구로 표기, URL을 이미지로 변환 등) ⑤,⑥ O -

2-6
URL에 악성코드 포함 여부 검사 시, 사후 URL 활성 공격을 차단하기 위하여 사용자가 이메일에 수신된 URL을 실행할 때
마다 안전 여부를 검사할 수 있어야 한다. ①,⑥ - -

2-7
URL에 악성코드 포함 여부 검사 시 URL에 악성 요소가 있을 시 해당 URL이 분리되어 보안 웹 게이트웨이로 유도된 후 그
곳에서 위험한 요소를 제거하여 안전한 웹 사이트 콘텐츠만 사용자에게 제공되는 기능 ⑥ O -

보안 기능 요구사항 분류 - ①
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구분
기능
코드

세부내용
기원테크
보유특허

경쟁사
보유특허

비고

사회
공학적
공격
대응
부문

3-1
(헤더 위변조) 발신자의 메일이 SPF 등의 메일 통신 프로토콜을 준수하였는지 확인할 수 있어야 하며 이를 준
수하지 않는 메일에 대하여 차단하거나 사용자에게 경고하는 기능이 있어야 한다.

①, ③ O -

3-2
(헤더 위변조) 정상발신자를 사칭하는 공격에 대응하기 위하여 발신자 주소, 도메인 및 IP 등 이메일 정보들에
대하여 국내외 평판을 모아 놓은 데이터를 활용하는 기능이 있어야 한다.

①,③,⑤ O -

3-3
(헤더 위변조) 수신된 이메일에 대하여 ‘답장’ 기능으로 회신 시 수신한 이메일 주소와 회신으로 수신할 이메일
주소가 다를 시 이를 차단 및 사용자에게 경고하는 기능이 있어야 한다.

③ - -

3-4
(유사 메일 주소) 정상발신자를 사칭하는 유사 메일 주소 공격에 대응하기 위하여 보안 관리자 및 사용자가 유
사 메일 주소 공격이 시도될 수 있는 특정 메일 주소에 대하여 등록할 수 있는 기능이 있어야 한다.

②,③,⑤ O -

3-5
(유사 메일 주소) 정상발신자를 사칭하는 유사 메일 주소 공격에 대응하기 위하여 이메일의 이력을 참조하여
사용자마다 이러한 공격을 차단할 수 있는 기능이 있어야 한다.

①,②,⑤ O -

3-6
(계정 탈취) 정상발신자의 계정을 탈취한 후 해당 계정으로 시도되는 공격에 대응하기 위하여 보안 관리자 및
사용자가 특정 IP 및 국가를 등록할 수 있는 기능이 있어야 한다.

- O -

3-7
(계정 탈취) 정상발신자의 계정을 탈취한 후 해당 계정으로 시도되는 공격에 대응하기 위하여 사용자의 수신
한 이메일의 이력을 참조하여 해당 유형의 공격을 차단할 수 있는 기능이 있어야 한다.

② O -

3-8
(계정 탈취) 정상발신자를 사칭한 모든 공격에 대하여 의심 징후가 발견될 시 메일을 열람 전 사용자에게 그
정보를 제공하는 기능이 있어야 한다.

③,⑤ - -

3-9
(계정 탈취) 사용자 그룹별 별도 운영 정책 적용에 따라 차단 현황과 시스템 상황에 대한 모니터링 보고서는
사용자 설정에 따른 다양한 언어 선택이 가능해야 한다.

- - 부가
기능

3-
10

(계정 탈취) 해킹에 의한 악성 이메일 계정 복원을 방지하기 위하여 메일 계정 로그인 정보를 메일 서버와 연
동 확인 가능해야 한다.

- - 부가
기능

*범례(BC: Barracuda, FE: FireEye, GG:Google, MC: Mimecast, MS: Microsoft, TM: Trend Micro, PP: Proofpoint)

보안 기능 요구사항 분류 - ②
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구분
기능
코드

세부내용
기원테크
보유특허

경쟁사
보유특허

비고

발신
관련
공격
대응
부문

4-1
웹 메일 접속 시 허용되지 않은 IP 및 국가로부터 접속이 차단되는 기능과 허용한 IP 및 국가에서만 접속이 가능하게 하는
기능이 있어야 한다.

- O 접근
제어

4-2
허용되지 않은 IP 및 국가로부터 메일 클라이언트에 접속이 차단되는 기능과 허용한 IP 및 국가에서만 메일 클라이언트에
접속이 가능하게 하는 기능이 있어야 한다.

- O 접근
제어

4-3 특정 조건 (키워드 및 메일주소)에 해당하는 발송 메일에 대해서는 별도의 승인 절차 및 차단하는 기능이 있어야 한다. ④,⑤ O -

4-4 특정 조건 (키워드 및 메일주소)에 해당하는 발송 메일에 대하여 첨부파일 및 메일을 암호화할 수 있는 기능이 있어야 한다. ⑧ O -

4-5
발송 메일에 대하여 스팸 또는 악성코드가 포함된 메일인지 검사할 수 있는 기능이 있어야 하며 이에 해당할 시 발송을 차단
하는 기능이 있어야 한다. ⑤ O -

4-6 발송한 메일에 대하여 열람 위치와 열람 횟수를 확인할 수 있어야 한다. - - 보안메일
기능

4-7 메일 발송 시 발송 전 대기 시간을 설정할 수 있어야 하며 오송신 시 대기 시간 내에 메일 회수 기능이 있어야 한다. - O 보안메일
기능

4-8
계정별 메일 발송 횟수 제한이 가능해야 하며 제한 횟수를 초과한다면 도용된 계정으로 판단하여 메일 발송을 설정한 시간
내 자동으로 차단하는 기능이 있어야 한다.

- - 부가
기능

공통보
안기능

5-1
자체 또는 외부 데이터에 기반하여 스팸, 악성코드, 헤더 위변조, 유사 메일 주소, 계정 탈취 여부, 악성 주소로의 메일 발신
여부를 검사한다. ⑤ O -

5-2
스팸, 악성코드 공격, 헤더 위변조 공격, 유사 메일 주소 공격, 계정 탈취 공격 탐지, 악성 주소로의 메일 발신에 대한 탐지
및 차단 현황과 시스템 상황에 대한 모니터링 기능이 보안 관리자에게 제공되어야 하며 이에 대한 상세한(IP 기록 등) 보고
서를 제공해야한다.

① - 제조사특
성

5-3
오탐의 경우를 대비하여 관리자는 경우에 따라 차단한 이메일에 대하여 확인이 가능하여야 하며 (직접 열람 혹은 다운로드
등) 차단당한 계정의 복원 기능이 있어야 한다.

- O 상용
기능

*범례(BC: Barracuda, FE: FireEye, GG:Google, MC: Mimecast, MS: Microsoft, TM: Trend Micro, PP: Proofpoint)

보안 기능 요구사항 분류 - ③
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대응방안 (기술) 

9. 표적형 이메일 공격에 대한 대응책

'표적형 이메일 공격에 대한 보안 요구 사항'은 다음과 같
은 방법 및 과정을 통해 구현될 수 있다.

- 이메일 보안 데이터 동기화를 통해 수/발신 이메일의 새
데이터와 기존 데이터를 수집하고 분석하여 수신 및 송신
데이터를 동기화하고 차단할 수 있다. 이메일 보안 데이터
에 대한 자세한 내용은 다음과 같다.

1.제로 데이
2.유사 도메인
3.발송 경로 정보(예: 메일 서버 및 보낸 사람 위치(발
송지))
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9.4.2 비고의적 정보 유출

전송 시간 지연 및 발신 이메일 회신/삭제를 통해 사용자의 고의
적인/비고의적인 정보 유출을 방지하려면 이메일 발송 시간과
전달 시간 사이에 지연 시간을 설정할 수 있어야한다. 지연 시간
동안 발송된 이메일은 전달 취소되어야 한다. 지연 시간 내에 이
메일을 취소할 수 있는 권한은 관리자와 사용자에게 부여되며, 
취소된 발신 메일은 발송할 수 없고 발송을 원할시 다시 작성해
야 한다.

대응방안 (기술) 
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03. 표준 특허 추진 과정
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TD561 국제 표준의 기반, TTA 국내 표준 문서
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표적형 공격 위험의

보안 진단 솔루션

[Claim Chart 예시][대상건선정검토작업]
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No 국가 구분 발명의 명칭 분석 No.

1 KR 등록 지능형 및 학습형 메일 방화벽 장치 ①

2 KR 등록 사기성 메일의 위험도를 판단하는 방법 및 그를 위한 장치 ②

3 JP 등록 사기 메일의 위험도를 판단하는 방법 및 이를 위한 장치 N/A

4 KR 등록 인공지능 기반의 메일 관리 방법 및 장치 ③

5 KR 등록 메일 수신 및 발신 시스템 ④

6 KR 출원 업체 고객 기반의 영업처리장치 N/A

7 KR 출원
보안 레벨 기반의 계층적 아키텍처를 이용한 이메일 보안 서비스 제공 장치 및 그 동작
방법 ⑤

8 PCT 출원
보안 레벨 기반의 계층적 아키텍처를 이용한 이메일 보안 서비스 제공 장치 및 그 동작
방법 ⑤

9 PCT 출원
메일 보안 기반의 제로데이 URL 공격 방어 서비스 제공 장치 및 그 동작
방법 ⑥

10 PCT 출원 전자 메일을 관리하는 방법 및 장치 ⑦,⑧

11 PCT 출원 전자 메일 관리 방법 및 장치 ⑦,⑧

12 PCT 출원 폴더 보호 기능을 제공하는 보안 장비 시스템의 구동 장치 및 그 동작 방법 N/A

13 PCT
국제
출원

인공지능 기반의 메일 관리 방법 및 장치 N/A

14 US
개국
출원

인공지능 기반의 메일 관리 방법 및 장치 N/A

15 SG
개국
출원

인공지능 기반의 메일 관리 방법 및 장치 N/A

16 JP
개국
출원

인공지능 기반의 메일 관리 방법 및 장치 N/A

17 VN
개국
출원

인공지능 기반의 메일 관리 방법 및 장치 N/A

18 MZ
개국
출원

인공지능 기반의 메일 관리 방법 및 장치 N/A

기원테크보유특허리스트
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- 기원테크는 국내 표준 ‘표적형 이메일 공격 차단 보안 기능 요구사항’을 기반으로, 표적형 공격 위험의 보

안 진단 솔루션을 제공하는 기술의 국제 표준화 과정을 진행하고 있음

- 사용자 맞춤형 이메일 보안 진단 검사 및 리포트를 표준화하기 위하여는, 차단 기준, 통계 항목과, 진단

기준의 유형별 표준화가 요구됨

- 국내 표준의 요소기술 대비 특허 동향 분석과, 이를 기반으로 하는 보안 진단 솔루션의 신규 표준기술 예

측 및 표준특허 선점을 위한 표준 특허 인큐베이팅 컨설팅 진행

표적형이메일공격차단관련핵심표준특허도출과정
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[표적형이메일공격관련신규특허IP R&D]

[표적형이메일공격표준특허커버리지분석][이메일보안플랫폼관련체계적특허맵수행]

[계층적이메일보안진단관련특허전략수립]

기원테크기술관련분석히스토리
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국제표준화기구타겟팅

SG17 WP TITLE

WP 1 - Security strategy and coordination

WP 2 - 5G, IoT and ITS security

WP 3 - Cybersecurity and management

WP 4 - Service and application security

WP 5 - Fundamental security technologies

Q1 Security standardization strategy and coordination

Q2 Security architecture and network security

Q3 Telecommunication information security management and security services

Q4 Cybersecurity and countering spam

Q6 Security for telecommunication services and Internet of Things (IoT)

Q7 Secure application services

Q8 Cloud computing and big data infrastructure security

Q10 Identity management and telebiometrics architecture and mechanisms

Q11
Generic technologies (such as Directory, PKI, formal languages, object identifi
ers) to support secure applications

Q13 Intelligent transport system (ITS) security

Q14 Distributed ledger technology (DLT) security

Q15 Security for/by emerging technologies including quantum-based security
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2022.03

과제 착수회의 경쟁사 특허동향 분석 기고 기술
핵심 특허 분석

2022.04 2022.05

이메일 보안 국제표준화
(ITU-T SG17)

NWIP 기고문 초안 작성

이메일 보안 국제표준화
(ITU-T SG17)
NWIP 제안발표

2022.06

ITU-T T22-SG17-C-0021_MSW-E 최종 기고문

표준 관점에서의 경쟁사

〉〉

기고문 작성
및 가출원 진행

본출원 전략 수립을 위한
핵심특허 심층분석

2022.07
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202420232022

NWIP
(2022-05-13)

Working Party (WP)
Draft Recommendation

Approval

기고문
가출원

[본출원(작성중)]
국내 출원 3건
PCT 출원 1건

본출원 등록/
국내단계 진입/
표준 매칭 클레임 차트

TAP/AAP
Approval 

Procedure

표준화아이템창출및본출원진행
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[보유 특허 매칭가능성 검토 기반 기고문 전략 수립] [출원 중인 특허의 매칭 보정 진행등록완료]
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04. 표준 특허 성과
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이메일보안진단신규사업 런칭



34

All-in-one 이메일보안솔루션근간기술보호

국내 유일 이메일 보안 전 구간 자체 개발 기술 보유

기술에 대한 표준 특허 개발로 인해 경쟁사의 침해여지 차단

SpamGUARD ReceiveGUARD SECUMAIL SendGUARD

스팸메일보안구간

광고성스팸메일,

대량메일공격차단

바이러스/URL 및

위·변조메일차단

사용자가수신된메일을확인하고, 

메일을발신하는구간

발신메일필터링및

모니터링

학습형스팸필터링 APT 사기메일 차단 자체 개발 메일 엔진 기업정보 유출방지

수/발신 데이터 동기화 솔루션

메일APT 보안구간 메일서비스구간 발신메일보안구간
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License BM 인프라구축

Service Model Minimum Number of Accounts Size(number of people) of the Enterprise
Customer Price per Account 

(monthly)

EG 3 Package 3 3 or more to 10 or less USD 2

EG 5 Package 5 Over 10 or more to 15 or less USD 1.7

EG 10 Package 10 Over 15 or more to 25 or less USD 1.5

EG 15 Package 15 Over 25 or more to 35 or less USD 1.2

EG 20 Package 20 Over 35 or more to 50 or less USD 1

EG 30 Package 30 Over 50 or more to 70 or less USD 0.8

EG 40 Package 40 Over 70 or more to 100 or less USD 0.7

EG 80 Package 80 Over 100 or more to 200 or less USD 0.5

※ The minimum number of accounts should comply when proceeding with a contract

EG-CLOUD Price Policy
(Price : USD $)
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스케일업벤처스시리즈A 17억투자유치완료

15억

R&D

45%

40%

15%
마케팅
24%

24%

52%

R&D

인프라
17억

30(대) 메일서버 보유 기업 사내 구축형 진단 활용
20(대) 자사 데이터센터에 CLOUD 서비스로 활용

이메일 보안 진단 검사 장비 구매 및 운영 인프라 확대를 위한 서버 구매 50(대)

9억

정보유출 유형 위험 진단 /  금융사기 유형 위험 진단 /  전산마비 유형 위험 진단
V3, 알약의 이메일 버전 소프트웨어 개발

이메일 보안 진단 솔루션 고도화

4억

표준 이메일 보안기술 정보, 보안진단 프로모션을 위한 유튜브 등 온라인 마케팅
이메일 보안 진단 검사 결과를 활용할 영업 인력 확보
보안학회, 전시회 등 오프라인 마케팅

이메일 보안 진단 검사 홍보 및 마케팅을 위한 국내외 영업비용

4억
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특허출원정보



Thank you


